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基于异构导频能量估计的边缘节点导频攻击检测算法 
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摘  要：针对边端协同联邦学习中边缘服务器与设备终端频繁交互更新模型和梯度参数时，窃听者容易通过导频

攻击干扰信道估计，从而达到降低模型更新效率和窃取模型参数的问题，基于异构导频能量估计提出一种导频攻

击检测算法。首先，通过深入分析导频攻击对系统安全速率的影响，构建联邦学习导频攻击系统模型。进而，基

于随机分割和加密方法提出一种信号平均能量差的导频攻击检测方法，能够准确地检测出潜在的导频攻击并进行

污染信道的恢复。实验结果表明，与其他已有算法相比，所提算法适用于检测发射功率小、隐蔽性强的导频攻击，

基于恢复的信道状态信息进行预编码可以大幅度提高边缘服务器的数据传输速率。 
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Abstract: For the federated learning scenarios with edge-end cooperation, edge servers and device terminals update their 

models and exchange gradient parameters frequently, and hence eavesdroppers can manipulate channel estimation 

through pilot spoofing to intercept the transmitted information and reduce the update efficiency of federated learning 

model. Therefore, a pilot attack detection algorithm with heterogeneous pilot energy estimation was proposed. Firstly, a 

federated learning pilot attack system model was constructed after the security of pilot attacks on data transmission had 

been analyzed. Then, a pilot attack detection method based on random segmentation and encryption methods was pro-

posed to detect the pilot spoofing accurately and the contaminated channel could be recovered as well. Experimental re-

sults show that the proposed algorithm is more suitable for detecting pilot attacks with low transmit power and strong 

concealment compared to other existing algorithms. Furthermore, the data transmission rate of edge servers is improved 

significantly through the precoding based on the recovered channel state information. 
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0  引言 

随着无线通信和人工智能技术的广泛应用，物

联网用户和业务数据量呈指数级增长，集中式云计

算服务模式已很难满足智能业务对数据处理低时

延的要求，移动边缘计算与缓存成为解决带宽资源

受限和业务低时延要求的可行范式[1-2]。边缘计算将

计算、网络、存储等能力扩展到物联网终端附近的

网络边缘侧，适用于基于集成的算法模型进行本地

小规模智能分析与预处理，实现分布式、低时延、

高可靠的边缘智能服务。由于 AI 模型训练和推理

需要消耗大量的计算资源，而当前大多数移动设备

资源受限，边缘用户可以从边缘服务器下载训练好

的模型进行本地推理，也可以将任务卸载到边缘服

务器，从而提高系统的吞吐量和实时性。联邦学习

能在保证用户隐私的前提下通过多用户联合弥补

计算资源不足的缺陷，但需要参与设备与服务器之

间来回交互更新后的梯度参数，频繁通信和传输数

据量都会产生大量的通信开销；其次，大量异构设

备有限的网络带宽，会造成通信拥塞，导致通信时

延增长；边缘用户所处的环境复杂，系统很容易受

到非法用户的恶意攻击，窃听者可能通过信道估计

阶段的导频攻击使信息泄露和系统性能下降，从而

影响联邦学习系统的稳定性和鲁棒性。因此，如何

保证数据的高效和安全传输成为移动边缘计算和

边缘智能的关键[3-4]。 

导频攻击是非法用户主要使用的一种主动窃

听手段。窃听者在通信节点进行信道估计阶段发起

攻击，通过发送与合法用户相同的导频序列污染信

道估计，误导信号发送端在进行预编码处理时使发

射信号偏向窃听者，从而窃取到更大功率的信号进

行解码，并降低合法接收端的可达速率。对于边缘

系统，当节点受到导频攻击时，边缘节点发送的信

号功率将主要被窃听者所接收，严重威胁信息的传

输安全；与此同时，还会导致边缘服务器接收的信

号功率变小，任务卸载速率下降，系统的实时性变

差[5]。因此，导频攻击严重威胁边缘系统的信息传

输安全并降低数据传输效率，而对导频攻击的有效

检测是进行攻击对抗策略设计的前提。所以，本文

对导频攻击检测展开研究，提出一种基于能量估计

的导频攻击检测算法，并对污染的估计信道进行恢

复，增大节点任务卸载的安全性和数据卸载效率。 

目前，针对如何快速有效检测出无线通信系统

中可能存在的导频攻击，研究者已提出了一些相关

算法。Tugnait[6]最先采用随机导频来进行物理层主

动攻击检测，使合法用户端添加一段随机导频序

列，然后利用最小描述长度（MDL，minimum 

description length）来分析上行训练阶段接入点接收

信号自相关矩阵的秩，从而判断系统中是否存在导

频攻击。但是，添加随机导频序列会增大系统的资

源消耗和导频算法实现的复杂度。文献[7]将导频序

列分成等长的几段，每段随机引入导频频偏，对接

收信号进行自相关，通过 MDL 分析每段导频接收

信号子空间的维数，若有一个或一个以上的维数大

于 1，则存在导频攻击。Xu 等[8]在上行训练阶段将

合法用户端的上行导频伪随机地分成了两段，基站

端通过分析这两段接收信号差值的二范数分布进

行导频攻击检测。 

可信节点的参与，有利于分析接收端信号的成

分，因此通过节点辅助有望检测出系统中存在的导

频攻击。Liu 等[9]针对基站为多天线、用户和窃听者

为单天线的场景，通过引入一个可信任的单天线中

继，提出一种三阶段上行链路训练（ TPUP, 

three-phase uplink training）检测方法，并获得了用

户和窃听者的信道状态信息。利用智能反射面

（RIS，reconfigurable intelligent surface）可以控制反

射信号的相位和幅度的特点，Wu 等[10]利用可重构

RIS 来限制信息泄露给主动窃听者；文献[11]分析

了 RIS在提高去蜂窝大规模多输入多输出系统的保

密容量方面的潜力，并提出了一种新的下行链路传

输方案，以最小化信息泄露。Akbar 等[12]基于小区

之间协作提出了一种导频攻击检测方法。 

由于信号的相干和多径传播特性，在受到导频

攻击时，导频接收信号的功率会出现细微差别，而

且收发双方接收信号的功率电平存在不对称性。因

此，Xiong 等[13]提出了一种基于能量比的检测（ERD, 

energy ratio detector）方法。Xu 等[14]利用接收信号

的相关性进行导频攻击检测，并且有效区分了导频

攻击信号和信道噪声。文献[15]通过分析接收信号

功率、相位和幅度等特征的差异进行导频攻击检

测，提出了一种基于深度学习的检测方法。Ahmed

等[16]利用导频接收信号在时域和频域上自相关和

互相关的频率选择性特征进行攻击检测。对于 5G

免授权物联网，Wang 等[17]基于等效虚拟信道提出

了一种导频攻击检测和信道估计策略。对于只有上

行链路受到攻击的情况，可以采取双向训练检测
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（TWTD, two-way training detector）方法，通过比较

收发双方信道估计的差异可以有效检测出导频攻

击[18]，但是系统需要双向信道进行训练。 

对于特定的网络场景，上述导频攻击检测算法

都能较准确地检测出系统中存在的导频攻击。然

而，它们大多需要修改导频协议，增加了系统的复

杂度，适用性不强；而且不能有效捕获到窃听信道

的状态信息，为后续的攻击对抗设计提供基础。因

此，本文基于随机分割和加密方法提出一种信号平

均能量差的导频攻击检测算法，该算法不仅可以对

导频攻击进行准确检测，而且能够估计出用户的真

实信道状态信息和窃听信道的状态信息，为导频攻

击对抗提供了基础和依据。 

1  系统模型 

对于一个边端协同联邦学习网络，边缘节点

Bob 需要将本地参数上传给边缘服务器 Alice 进行

处理，并需要从 Alice 处获得更新后的模型参数。

假设有一个恶意节点 Eve 为了窃听 Bob 从 Alice 处

下载的模型或数据，在信道估计阶段发起导频攻

击，系统模型如图 1 所示。 

 
图 1  联邦学习系统中导频攻击系统模型 

服务器 Alice 在向边缘节点发送数据之前，需

要获得其与 Bob 之间的信道状态信息。因此，在导

频阶段，边缘节点 Bob 向边缘服务器 Alice 发送导

频序列，Alice 基于接收到的信号进行信道估计。设

Alice 到 Bob 的信道为 AB ABβ h ，Bob 到 Alice 的信

道为 BA BAβ h ，其中 （ ）AB BAβ β 表示大尺度路

径衰落， ABh （ BAh ）表示小尺度衰落。根据 TDD

系统的信道互易性可知， AB BAβ β= ， T
BA ABh = h 。

对于块衰落信道模型，在一个相干时间 T 内，信道

状态信息保持不变。 

当此边缘节点受到恶意节点 Eve 主动窃听时，

Eve 发送与 Bob 同频同相的导频序列 px 。记 Eve

到 Alice 的路径衰落和小尺度衰落分别为 EAβ 和

EAh ，并假设 BAh 和 EAh 彼此相互独立，则在上行导

频训练阶段，边缘服务器 Alice 接收的信号为 

 A B BA BA E EA EA Ap pP Pβ β= + +y h x h x n  (1) 

其中， BP 和 EP 为 Bob 和 Eve 的导频信号发射功率，

An 为在 Alice 处的加性噪声，设其服从高斯分布
2
A～ (0, )N σ 。 

边缘服务器 Alice 根据导频接收信号式(1)进行

信道估计。由于 Alice 已知该上行训练导频序列，

基于最小二乘法，可得到[19]上行链路信道 BAh 的估

计值，即 

 BA B BA BA E EA EA A
ˆ

p pP Pβ β= + +h h x A h x A n A  (2) 

其中，
H H 1

B

( )p p p

P

-

=
x x x

A 。根据导频序列的特点，式(2)

可以进一步表示为 

 BA BA EA BA EA
ˆ ˆ

u
＇ ＇ ＇= + = + +h h h h h ε  (3) 

其中， EA E EA EA pP β＇ =h h x A ， uε 是一个由高斯白噪

声引起的估计误差，其均值为 0、方差为 2

u Mσ Iε 。

显然， BA
ˆ＇h 和 uε 与 EA

＇h 互不相关。由于信道 BAh 和 uε

是 相 互 独 立 的 ， 因 此 可 得

}{ }{ }{2 22

BA BA
ˆE E E u＇= +h h ε 。对于一个给定的

时间帧， 2

u
σε 可以根据矩阵反引理论计算得出[19] 

 
2

2 BA A
2
A B BA

u P

β σ
σ

σ β τ
=

+ε  (4) 

其中，τ 为导频序列的长度。由式(3)可知，边缘服

务器 Alice 估计出的上行估计信道信息 BAĥ 受到了

攻击信道 EA
＇h 的污染。在数据发送阶段，如果没有

对该污染采取恢复措施，那么服务器 Alice 将基于

BAĥ 进行波束成形。若采用最大比波束成形，记成

形向量为 w ，则在下行数据传输阶段，合法边缘节

点 Bob 和恶意节点 Eve 接收信号的信噪比分别为 

 

2H
A BA

B 2
A

SNR
P

σ
=

h w
 (5) 
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2H
A EA

E 2
A

SNR
P

σ
=

h w
 (6) 

因此，得到边缘节点下载数据的安全速率为

B Elb(1 SNR ) lb(1 SNR )sR = + - + 。 

由式(2)可知，当系统中不存在导频攻击，即

E 0P = 时，w 将指向合法边缘节点的方向；相反，

当通信系统中存在主动导频攻击时， w 则会偏离

合法节点方向，转向恶意节点 Eve 所在的方向。

偏离的程度由两者导频信号发射功率决定。当

B EP P＞ 时， EAh 在 BAĥ 中占的比重大于 BAh ，这会

使波束成形向量基本指向窃听节点。同时，从式(5)

和式(6)可知，如果窃听节点 Eve 增大导频攻击的

发射功率，可以窃听到更多信息速率。随着 EP 的

增加，合法节点 Bob 的可达信道速率随之减小，

当 EP 达到与 BP 同样的水平，保密速率将会变成 0，

即边缘服务器发送给节点 Bob 的所有信息都将被

Eve 窃听。 

因此，导频攻击严重威胁到边缘节点数据传输

安全和数据传输效率，有必要对其进行准确检测和

有效对抗。针对该系统模型，本文基于异构导频能

量估计提出一种新的导频攻击检测算法，并对污染

信道进行了恢复。 

2  导频序列设计 

为了能够根据导频接收信号的能量差异进行

攻击检测，本文首先提出了一种新的导频序列构建

方法。 

由于导频序列是公开的，假设恶意节点 Eve 知

道边缘节点 Bob 将利用导频序列 px 进行信道估计，

它将发送 px 进行信道污染。为了有利于边缘服务器

进行导频攻击检测，Bob 将发送的导频序列随机分

成两部分（为保证子序列与该其他用户使用的导频

序列之间的正交性，子导频序列长度均大于或等于

系统所能承受的最大用户数），并乘以一个随机数

以避免恶意节点的检测，如图 2 所示。 

 
图 2  导频过程与导频序列 

具体地，首先将 px 随机分为两段，记为

1 2[ ]p p p=x x , x 。设 1px 和 2px 的长度分别为 1∆ 和

2∆ ， 1 2 τ∆ + ∆ = ，按式(7)对导频序列 px 进行变换 

 p pζ=x x〓 Ψ  (7) 

其中，

1

1

2

2

0 0 0

0 0 0

0 0 0

0 0 0

r

r

r

r

  
  
  
  
  =
  
  
  
  
    

… …
… ⋱ … … ⋱ …
… …

… …
… ⋱ … … ⋱ …
… …

Ψ ， Rτ τ×∈Ψ ， 

1 1r = ， 2r 为一个(0,1)区间的随机数；ζ 为功率正则

化因子，其目的在于保证总导频序列满足

H
p p τ=〓 〓x x ，故有

2 21 2
1 2

1

r r
ζ

τ τ

=
∆ ∆

+
。因此，边缘

服务器 Alice 接收到的导频信号为 

 A B BA BA E EA EA AP PP I Pβ β= + +〓y h x h x n  (8) 

其中， {0,1}I = 为指示系数， 0I = 表示不受导频攻

击， 1I = 表示受到导频攻击。为了表示两段导频序

列对应的接收信号，记 A A1 A2[ , ]=y y y ，其中，

1
A1

MC ×∆∈y ， 2
A2

MC ×∆∈y 。 

由于节点 Bob 对导频序列 px 进行了上述随机

操作，服务器 Alice 在基于接收信号进行信道估计

之前，必须估计出每段导频序列的长度和每段的随

机放大系数。下面分别对 2 个导频序列子段的长度

和放大系数进行估计。 

2.1  子导频序列的长度估计 

边缘服务器 Alice 根据接收信号 Ay ，计算标准

化协方差矩阵
H
A A

M

y y
，取出其对应的对角元素，记

为 A1,1 A1,2 A1, 1 A2,1 A2,2 A2, 2[ , , , , , , , ]e e e e e e∆ ∆= … …e 。根据

中心极限定理可知，对角序列 e 中的每一个元素都

可看作一个高斯分布变量。因此，在不受导频攻击

（简记为 0H ）和受到导频攻击（简记为 1H ）情况

下， Aie 的数学期望分别为 

 }{ 2 2
0 A B BA A: E i iH e P rβ ζ σ= +  (9) 

 }{ 2 2
1 A B BA E EA A: E Pi iH e P rβ ζ β σ= + +  (10) 

由式(9)和式(10)可知，无论边缘节点是否受到

导频攻击， 2 2 2
A2 A1 B BA 2 1E{ } E{ } ( )e e P r rβ ζ- = - 总是
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成立，即在两段导频序列 1px 与 2px 分界处，标准化

协方差矩阵的对角元素期望存在一个阶跃。因此，

可以根据导频接收信号的标准化协方差矩阵对角

元素的阶跃间隔来确定这 2 个子导频序列的长度。

由上述分析可知，边缘服务器 Alice 可以获得 2 个

导频段的接收信号，即 

 0 A B BA BA: i pi iH P β= +〓y h x n  (11) 

1 A B BA BA E EA EA: i pi pi iH P Pβ β= + +〓y h x h x n  (12) 

其中， {1,2}i = ， M i
i C ×∆∈n 为接收子导频序列 pix 时

的高斯白噪声。 

2.2  子导频序列的放大系数 

在边缘服务器 Alice 估计出合法节点随机分割

的两段导频序列的长度后，还需要对第二段子导频

序列乘上的随机系数进行估计，即估计 2r 的值。由

于此时已知 pix ，则当系统不受导频攻击时，可以

得到 

 
H H

A
0 BA

B B

: i pi i pi
i iH r

i P i P
ζ= = +

∆ ∆

y x n x
z h  (13) 

当存在导频攻击时，可以得到 

H H
A E

1 BA EA
BB B

: i pi i pi
i i

P
H r

Pi P i P
ζ= = +

∆ ∆

y x n x
z h h  (14) 

其中， 1M
i C ×∈z 。可以发现，无论是否受到导频攻

击， 2 1= -z zμ 的值始终保持不变，即 

 
H H

2 2 1 1
2 1 BA

B

1
( )

2 1
p pr r

P
ζ

  
= - + -    ∆ ∆  

n x n x
hμ  (15) 

因此，Eve 的存在与否并不影响对 2r 的估计。 

为了求出第二段导频序列随机放大系数 2r ，令
Hδ = μ μ ，则有 

 

1

2 2 H

2 1 BA BA

H
12 2

H H

2 2 1 1H2 1
BA

H H

2 2 1 12 1
BA

H H H
2 2 1 1

( )

1

2 1

( )

2 1

( )

2 1

2 1
pp

B

p p

B

p p

B

p p

r r

P

r r

P

r r

P

ζ

ζ

ζ

= - +

- +
∆ ∆

-
- +

∆ ∆

-
-

∆ ∆

    
-        ∆ ∆    

  
    
  

  
    
  

h h

x nx n

n x n x
h

x n x n
h

n x n x

δ

 

(16)

 

当序列长度足够大时，根据中心极限定理可得 

 2 2

2 1

B

2
A

BA( )
1 1

2 1

M
r r

P
M

σ
ζ β= -   + +  ∆ ∆  

δ  (17) 

联立式(17)和 1 1r = ，边缘服务器 Alice 可以求

解出 2r 。至此，边缘服务器 Alice 可以还原出边缘

节点发送的导频序列。 

3  导频攻击检测 

假定边缘服务器节点对每根天线接收到的信

号采用最大比合并技术，则对于发送的第 n 个导频

符号，接收到的导频信号可以表示为 

 
H

BA
0 A B BA BA

BA

ˆ
: ( ) ( ) ( )

ˆ pH n P n nβ= +    〓h
y h x n

h
 (18) 

H

BA
1 A B BA BA E EA EA

BA

ˆ
: ( ) ( ) ( ) ( )

ˆ p pH n P n P n nβ β= + +    〓h
y h x h x n

h

  (19) 
其中， ( )p nx 为原始导频序列的第 n 个导频符号，

( )nn 为高斯白噪声向量， A ( )ny 为 Alice 接收第 n个

上行导频符号合并后的信号， BAĥ 为 Alice 采用最小

二乘法估计得到的信道矩阵。 

在边缘服务器 Alice 处，分别统计发送两段导频

序列时接收信号的平均能量，分别记为 1Q 和 2Q ，即 

 A

2

1

( )
1

, 1,2
i

i
n

nQ i
i

∆

=

= =
∆ ∑ y  (20) 

根据中心极限定理可知，当两段导频序列长度

都足够大时，则接收信号的平均能量 1Q 和 2Q 都近似

于服从不同均值和方差的高斯分布 [20] ，即
2 2

1 1 1 2 2 2( , ) ( , )Q N Q Nμ σ μ σ～ ～， 。令 1 2Z Q Q= - ，则
2 2

1 2 1 2,( )Z N μ μ σ σ+-～ 。 

因此，当1 1n ∆≤ ≤ 时，有 

 
H

BA1
0 A B BA BA

BA

1

ˆ
: ( ) ( ) ( )

ˆ pH n P n nrβ ζ= +    
h

y h x n
h

 (21) 

H

BA1
1 A B BA BA E EA EA

BA1

1

ˆ
: ( ) ( ) ( ) ( )

ˆ p pH n P n P n nrβ βζ= + +    
h

y h x h x n
h

  (22) 

其中， BA1ĥ 为信道估计矩阵，在不受导频攻击和受

到 导 频 攻 击 时 分 别 为 B BA 1 BA 1P r eβ ζ + 〓h 和

B BA 1 BA E EA EA 1P r P eβ ζ β+ + 〓h h ， 1e〓 为高斯白噪声引

起的估计误差。根据式(21)和式(22)以及中心极限定

理，接收信号平均能量 1Q 的均值为 
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（ ）

2
H

2 2 2BA1 BA1
1 B A 0

BA1

1
H
BA1 B BA 1 E EA 2

A 1

BA1

ˆ

ˆ

ˆ

ˆ

r P H

P r P
H

ξ σ

μ
ξ

σ

 
 + → 
 

=  
 +
 + →
 
 

h h
h

h h h

h

 (23) 

且 2 2
1 1

1

1
σ μ=

∆
。 

同理，当 1 n τ∆ ＜ ≤ 时，有 

 
H

BA 2
0 A B BA BA

BA2

2

ˆ
: ( ) ( ) ( )

ˆ pH n P n nrβ ζ= +    
h

y h x n
h

 (24) 

 

1 A

H

BA2
B BA BA E EA EA

BA 2

2

: ( )

ˆ
( ) ( ) ( )

ˆ p p

H n

P n P n nrβ βζ

=

+ +    

y

h
h x h x n

h
 

  (25) 
对应的接收信号平均能量 2Q 的均值为 

（ ）

2
H

2 2 2BA BA
2 B A 0

BA

2
H
BA B BA 2 E EA 2

A 1

BA

ˆ

ˆ

ˆ

ˆ

r P H

P r P
H

ξ σ

μ
ξ

σ

 
 + → 
 

=  
 +
 + →
 
 

h h
h

h h h

h

 (26) 

且 2 2
2 2

1

2
σ μ=

∆
。 

显然，在受到导频攻击和不受攻击情况下，两

段导频平均能量差值 Z 不同。当系统没有受到导频

攻击时，平均能量差值只受到合法节点导频信号发

射功率和高斯白噪声的影响；当系统中存在主动攻

击时，平均能量差值由窃听者信号发射功率、合法

用户导频信号发射功率和高斯白噪声三部分组成。

因此，可以根据式(27)进行导频攻击检测 

 
0

1

H

Z

H

γ〓  (27) 

其中， γ 为设定的检测阈值。 

检测阈值 γ 可以根据系统允许的虚警概率进

行设置。根据虚警概率 faP 的定义可知 

{ }fa 0 0 0| ( )d 1 ( )P P Z H f x x F
γ

γ γ
+∞

= ＞ = = -∫  (28) 

其中， 0 ( )f x 为系统不受导频攻击情况下接收平均

能量差 Z 的概率密度函数， 0 ( )F x 为 0 ( )f x 对应的

累积分布函数。因此，给定 faP 可反推出检测阈值

γ ，即 

 1
0 fa(1 )F Pγ -= -  (29) 

根据设定的检测阈值，可求得所提检测算法的

检测概率为 

 
{ }1

1 1

|

( )d 1 ( )

dP P Z H

f x x F
γ

γ

γ
+∞

= ＞ =

= -∫
 

(30)
 

其中， 1( )f x 为系统受到导频攻击时平均能量差 Z 的

概率密度函数， 1( )F x 为 1( )f x 对应的累积分布函数。 

由上述的检测算法分析可知，相较于经典检测

算法，本文算法只需要利用上行链路，不需要收发

双方之间的信息交互。因此，本文算法不需要额外

开销，实现的复杂度较低。 

4  污染信道的信息恢复 

由上述导频攻击检测方法可知，边缘服务器通

过统计两段导频接收信号的平均能量差，根据式(27)

判断边缘节点是否受到导频攻击。如果存在导频攻

击，则由式(15)可以估计出边缘节点 Bob 到边缘服

务器 Alice 不受污染的真实信道信息，即 

 BA BA
2 1

2 1

ˆ
( )r rζ

-
= = +

-
h h

z z e  (31) 

其中，

H H

2 2 1 1

2 1 B

2 1

( )

p p

r r Pζ

-
∆ ∆=

-

n x n x

e 。 

因此，在边缘服务器向边缘节点发送数据阶

段，可以基于式(31)估计所得的信道状态信息进行

预编码设计，从而防止信号发射功率偏向窃听者，

增强数据传输的安全性和数据传输效率。当然，由

于估计所得的信道状态信息中包含高斯白噪声，下

行保密速率不一定达到理想情况下的最大值。根据

时分双工系统的信道互易性，从边缘服务器 Alice

到 Bob 的估计信道为 T
BAĥ ，因此波束成形向量为 

 
T

BA

H
BA BA

ˆ

ˆ ˆ( )
=

Tr

hw
h h

 (32) 

其中， ( )Tr A 为矩阵 A 的迹， T
BAĥ 为的 BAĥ 转置，

H
BAĥ 为 BAĥ 的共轭转置。 

5  仿真结果 

为了验证本文所提导频攻击检测算法的性能，

本节从以下几个方面对所提算法进行了计算机仿

真。在仿真过程中，假设导频序列的总长度为
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256τ = ，Bob 和 Eve 离边缘服务器的距离相同，即

大尺度衰落 BA EA 1β β= = 。 

首先，为了展示恶意节点导频攻击信号发射功

率对检测概率的影响，在导频攻击信号发射功率从

−15 dBW 变化到 15 dBW 时，对 fa 0.001P = 和

fa 0.01P = 这 2种虚警概率下的检测概率进行了数值

仿真，并与理论值进行了比较，仿真结果如图 3 所

示。在仿真实验中，边缘服务器的天线数量设置为

M=4，第一段导频序列长度为 96，第二段子导频序

列长度为 160，第二段导频的随机放大系数取

2 0.5r = 。边缘节点 Bob 的导频信号发射功率

B 10 dBWP = ，边缘服务器 Alice 处接收信号加性噪

声方差为 2
A 1σ = 。从仿真结果可以看出，随着导频

攻击信号发射信号功率的增大，被检测出的概率也

不断增大。当 E 10 dBWP = 时，检测概率接近 100%，

即当窃听者以与合法节点相同的发射功率进行导

频攻击时，攻击都能被服务器节点成功检测。因此，

所提导频攻击检测算法的灵敏度比较高。同时，还

可以看出，系统要求的虚警概率越大，导频攻击被

检测出的概率也越大，而且检测概率的仿真结果与

理论分析非常吻合。 

 
图 3  本文算法检测概率与导频攻击信号发射功率关系 

在 B E 10 dBWP P= = ， 虚 警 概 率 分 别 为

fa 0.001P = 和 fa 0.01P = 的情况下，对检测概率随边

缘服务器 Alice 天线数量变化进行了仿真，实验结

果如图 4 所示。从仿真结果可知，随着服务器天线

数量的不断增加，相同功率的导频攻击被检测出的

概率不断增大。当接收天线数量大于 12 时，几乎

所有导频攻击都能检测到。直观来看，天线数量越

多，服务器接收到的攻击信号的样本数就越多，对

接收信号合并之后的信号能量的差异就更大，也就

更容易判断是否受到导频攻击。随着毫米波无线通

信技术的不断发展，大规模天线阵列将不断应用于

移动通信系统中。因此，本文所提的导频检测算法

将在未来大规模多输入多输出毫米波和太赫兹通

信系统中展现优越性能。 

 
图 4  本文算法检测概率与接收天线数量关系 

为了验证本文算法的优越性，将本文算法与

MDL[6]、ERD[13]、TPUT[9]和 TWTD[18]这 4 种经典

算法进行了仿真对比，仿真结果如图 5 所示。不失

不一般性，在仿真比较实验中的设置如下：在 MDL

算法中，外加导频序列上的发射功率分配比设置为

0.9；在 ERD 算法中，下行训练阶段的导频长度和

上行导频长度设置为相同；在 TPUT 算法中，辅助

节点导频发射功率设置为10 dBW ；在 TWTD 算法

中，下行训练长度等于上行训练长度乘以基站天线

数；在本文算法中，假设第一段导频长度为 96，第

二段子导频序列长度为 160，对应的变换系数

2 0.5r = ；所有算法均不考虑大尺度衰落。从仿真结

果可知，在相同的条件下本文算法的检测概率低于

MDL、TPUT 和 TWTD 算法，而高于 ERD 算法。

但是 MDL 额外增加了导频序列长度，TPUT 算法

需要第三方信任节点的辅助，TWTD 算法需要双

向导频和收发端的信息交互。与此同时，在导频

攻击信号发射功率 E 10 dBWP ＜ - 时，本文算法的

检测概率高于 MDL、TWTD 和 ERD 算法。因此，

本文算法更有利于检测出发射功率小、隐蔽性强

的导频攻击。 

为了展示恢复污染信道后边缘节点下载时可

达速率的改善，将本文算法与不进行信道恢复时的

情况进行了比较，仿真结果如图 6 所示。在仿真过

程中，M=4， B E 10 dBWP P= = ；边缘服务器在向

边缘节点发射信号时采用最大比方式进行波束成
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形。由仿真结果可知，基于恢复后的信道进行波束

成形的可达速率不受导频攻击信号发射功率的影

响，因此信道恢复的准确度很高。而不采取信道恢

复措施时的可达速率随导频攻击发射功率的增大

快速下降，即随着 EP 的增大，越来越多的信号功

率被窃听者接收，而合法边缘节点接收到的信号功

率越来越小。通过本文算法的导频攻击检测和污染

信道恢复后，下载速率能够保持恒定，既能保证正

常的下载速率，又有效防止了交互信息被恶意节点

窃听。 

 
图 5  不同算法检测概率与导频攻击信号发射功率关系 

 
图 6  污染信道恢复后的可达速率 

6  结束语 

针对边端协同联邦学习中边缘节点容易受到

导频攻击而导致下载速率降低和信号泄露的问题，

本文提出了一种随机分割和加密方法的导频构建

算法，并基于此提出一种信号平均能量差的导频攻

击检测算法。利用本文所提算法，不仅能提高导频

攻击的检测精度，而且可以恢复污染信道，提高边

缘节点数据下载的速率和数据传输的安全性。随着

毫米波技术的不断发展，移动终端配备多天线阵列

成为未来发展趋势。因此，下一步笔者将对多天线

和大规模阵列天线用户场景下的导频攻击检测与

对抗展开研究。同时，在复杂的通信环境下，边缘

节点如何准确检测出下行链路的导频攻击，并采取

相应的对抗措施，以提高边缘节点任务卸载的速率

和卸载数据的传输安全，这将为实现边缘智能提供

保障。 
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